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Internet of Things

En IT-sakerhetsmassig mardrom

Daniel Eidenskog och Farzad Kamrani

Internet of Things (IoT) ir ett samlingsnamn for
produkter som innehaller elektronik med nigon form
av uppkoppling mot andra system, vanligtvis via
internet. Antalet cyberangrepp som involverar IoT-
enheter har 6kat under senare ar, vilket tillsammans
med det forindrade omvirldsliget gor att risken ar
overhingande for storre och mer utbredda cyberangrepp
dir IoT-enheter idr centrala. Sveriges totalférsvar
bygger i stor utstrickning pd motstindskraften i de
normala samhillsfunktionerna. Manga av dessa har
internetanslutna system som till del baseras pa IoT-
produkter, vilket gor systemen sirskilt sdrbara samtidigt
som samhillskritisk verksamhet utgér en tydlig maltavla
for cyberangrepp. For att pd sikt minska risken for
allvarliga cyberangrepp med stérningar i samhillskritisk
verksamhet bor Sverige ha en tydlig strategi inom
cybersikerhetsomradet. Sverige bor ocksa ta en aktiv
roll i arbetet for 6kad cybersikerhet i kommersiella
IoT-produkter.

EN TILLVAXTMARKNAD MED LITET SAKERHETSFOKUS
Internet of Things (10T) utgor en bred marknad dir
produkter inom en rad olika segment ingir, exempelvis
hushallsapparater, fordon, byggnadssystem och industriella
maskiner. Tillvixttakten inom IoT-marknaden ir hog och
flera marknadsanalysforetag forutspar en global 6kning
fran ungefir fem miljarder enheter &r 2015 dill drygt 75
miljarder enheter ar 2025.

Marknadsanalytikerna férutspar att privatpersoner
kommer dga en majoritet av dessa loT-enheter.
Privatpersoner utgdr ett kundsegment dir cybersikerhet
inte ar ett vikeigt kriterium vare sig vid inkdpstillfillet
eller senare under produktens anvindning. Istillet 4r nya
funktioner och lagt pris ofta drivande faktorer. Det saknas
dven reglering av cybersikerhetsaspekter och det dr svért
att fa cillverkare ansvarsskyldiga for sirbarheter i deras
produkter. Tillverkarna har dirmed generellt sett smé
incitament att satsa pa cybersikerhet. Detta leder ddrfor i
ménga fall till produkter med en sikerhetsniva som ligger
langt efter manga andra IT-omraden.

Aven inom IoT-segment som riktar sig mot professionella

anvindare ir sikerheten ofta bristfillig. Detta har
exempelvis visat sig genom omfattande sikerhetsbrister i
professionella nitverksanslutna dvervakningskameror. I flera
fall har sikerhetsbristerna legat pd en nivd som antyder att
mjukvaran utvecklats i total avsaknad av grundliggande
forstdelse for cybersikerhet.

Givet den stora mingden av loT-enheter innebir
avsaknaden av sikerhetsfokus att cyberangrepp som
riktar sig mot eller utnyttjar loT-produkter riskerar att
fa stor omfattning. Angreppen kan dirmed péverka savil
internetinfrastrukturen som potentiellt samhillsviktiga
system och enskilda individer.

TOTALFORSVARET AR BEROENDE AV INTERNET

Sveriges totalforsvar bygger pd att de normala
samhillsfunktionerna kan uppritthélla ett fungerande
samhille dven i hindelse av kris eller krig, enligt den
sa kallade ansvarsprincipen. Det giller bide militira
och civila funktioner dir avbrott och stérningar i
den egna verksamheten kan piverka hela samhillet
och dess innevénare. Grundliggande samhillsviktiga
sektorer som dricksvattenforsorjning, energiférsorjning,
livsmedelsdistribution och kommunikationer ir alla
beroende av savil IT-system som industriella styrsystem
for sin funktion.

Mainga system inom kritiska sektorer har anslutningar
till internet och bygger dtminstone delvis pa IoT-produkter,
vilket sitter systemen i riskzonen for cyberangrepp. I det
forindrade omvirldsldget ar risken 6verhingande ate alle
storre och mer utbredda angrepp gors mot samhillskritiska
funktioner, dir angreppen riktas mot IoT-produkter eller
dir IoT-produkter anvinds som en sprangbrida for att
forstirka angreppen.

Sveriges omfattande beroende av informationsteknologi
innebir att samhallet dr utsatt f6r cyberrisker som knappast
gick att forestilla sig for bara ett par decennier sedan. Med
beroendet av internet som infrastrukeur och med vitala
samhillsfunktioner i riskzonen f6r cyberangrepp blir de
potentiella konsekvenserna stora vid utbredda angrepp.

For att pd sike minska risken for allvarliga cyberincidenter
med efterfoljande storningar i kritisk verksamhet bér Sverige
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arbeta aktivt med cybersikerheten inom IoT-omridet:

Sverige bor ha en tydlig strategi med
syfte att 6ka kunskapen och beredskapen inom
cybersikerhetsomradet. En viktig del i en sidan
cybersikerhetsstrategi r att tydliggora vikten av de system
och komponenter som staten inte har kontroll 6ver.
Krishanteringens nirhetsprincip dr limplig nir det giller
att hantera en akut krissituation, men grundproblemet, att
det dr relativt enkelt att genomfora cyberangrepp oavsett
var man befinner sig, gar inte att hantera pé lokal niva.

Sverige bor ta en aktiv roll i arbetet for 6kad
cybersikerhet i kommersiella produkter, exempelvis
inom EU-samarbetet. Cybersikerhetsfragor 4r i grunden
globala for alla system med koppling till internet, vilket
innebir att arbetet for forbittrad cybersikerhet maste
bedrivas pa bide nationell och internationell niva.
Cybersikerhetsldget pa den privata marknaden péaverkar
samhillet och méste ingd som en del av statens arbete inom
cybersikerhetsomradet.

PERSONLIG INTEGRITET AR STORRE AN PERSONEN

En annan aspekt av IoT-enheternas tita nirvaro berér
personlig integritet, som i forlingningen dven kan paverka
nationell sikerhet. Manga IoT-enheters syfte ir att samla
in information om anvindaren, exempelvis i form av
platser som besoks, hilsostatus, triningsvanor eller andra
aktiviteter. Informationen fors i regel vidare till tillverkarens
molntjinster si att anvindaren kan nyttja dessa for olika
indamal, samtidigt som tillverkaren far tillging till
informationen for sitt bruk.

Ett grundliggande problem ir att IoT kan introducera
miénga nya risker fér den personliga integriteten, oftast
i snabbare takt dn rittsliga mekanismer och sociala
normer kan anpassa sig. I en virld dir allt fler saker i4r
anslutna till internet sinks kostnaderna fér insamling,
lagring, bearbetning och delning av data dramatiskt.
Integritetsriskerna stricker sig fran vardagliga och enkla
problem sisom Gverbeskyddande forildrars vervakning av
sina barn och allefér patringande marknadsf6ring till mer
allvarliga fall dér regeringar och statliga aktorer begrinsar
medborgarnas frihet eller utfér angrepp mot andra linder.

Den rikedom av information som ir dtkomlig genom
IoT-enheter kombinerat med utokad berikningskapacitet
och effektivare algoritmer skapar stora mojligheter att
identifiera, 6vervaka, avlyssna och spara individer samt att
kartligga deras beteendeménster. IoT-enheter anvinder ofta
passiva metoder for datainsamling, vilket resulterar i att

anvindarna i regel ir mindre medvetna om att de Gvervakas.

Personer som innehar nyckelbefattningar i samhillet
riskerar att bli maltavlor for riktade angrepp som bland annat
kan nyttja IoT-enheter. Riktade angrepp mot individer sker
oftast med hjilp av vilinformerad och sofistikerad social
manipulation kombinerat med tekniska angrepp. Den
brittiska journalisten och minniskorittsaktivisten Rori
Donaghy utsattes for ett sidant riktat angreppsforsok,
genom en kombination av social manipulation och
skadlig kod. Framgangsrik social manipulation forutsitter
att angriparen har goda kunskaper om den som utsitts
for attacken, nigot som kan uppnis genom att samla in
information frin flera olika killor. Genom att angripa
IoT-enheter och fi tillging till den stora mingd data som
dessa potentiellt har sa 6kar méjligheten for en angripare att
genomfora lyckade angrepp mot specifika nyckelpersoner.

Avlyssning har linge varit en vilkind metod for att
samla in just den typ av information som beskrivs ovan,
men ett hinder har varit svarigheten att placera limplig
avlyssningsutrustning i personernas nirhet. Med den snabba
tillvixten inom IoT-omrédet sker en dramatisk 6kning av
antalet enheter som kan anvindas for avlyssning; enheter
som dessutom placeras ut frivilligt av den som kartliggs.
Exempel pa enheter som kan anvindas for avlyssning dr
IP-kameror, datorer, smartphones, smarta klockor, tradlgsa
headsets och enheter f6r roststyrning av hem.

STORA MANGDER SARBARHETER OCH ANGREPP
Tidigare handlade cyberattacker huvudsakligen om angrepp
mot informationssystem, datanit och persondatorer.
Med IoT kommer den fysiska virlden i form av sensorer,
stilldon, kontrollsystem och vardagliga objekt i allt
storre utstrickning att sammanfldtas med internet, vilket
mojliggor nya typer av angrepp. IoT-enheternas intdg
innebdr att en angripare kan ta kontrollen 6ver de fysiska
objekten och orsaka fysisk forstorelse eller till och med
forlust av liv. Stuxnet-masken som riktade sig mot
anrikningsanliggningar i Iran, angreppet mot det ukrainska
elnitet 2015 och demonstrationer dir forskare tagit total
kontroll 6ver en bil genom dess internetanslutning visar att
angrepp mot IoT-enheter kan omfatta helt nya dimensioner
idn de som tidigare har observerats.

Sikerhetsbrister i installerade produkter atgirdas sillan
di det i manga fall 4r en komplex procedur att installera
uppdateringar och att detta maste goras manuellt av
konsumenten. Dessutom ér det vanligt att produkterna
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fortfarande anvinds flera ar efter att tillverkaren slutat
slappa sikerhetsuppdateringar, nigot som gor det omajligt
for konsumenten att undvika sikerhetsbrister.

Overbelastningsattacker som anvinder loT-enheter har
okat i antal under de senaste dren och har astadkommit
nigra av de kraftigaste stérningarna pa internet
nagonsin. I oktober 2016 attackerades en sa kallad
namnuppslagningsfunktion. Detta resulterade i att ett
antal webbplatser var odtkomliga for de flesta anvindare
under flera timmar. Bland de drabbade webbplatserna
fanns de svenska myndighetssidorna krisinformation.se
och regeringen.se, men dven ett antal kommersiella tjinster
och nyhetsplatser sasom Netflix, Spotify, Twitter, BBC,
CNN och Fox News. Detta angrepp, likvil som flera andra
omfattande éverbelastningsattacker, byggde pa skadlig kod
som infekterat stora miangder IoT-enheter.

Minga angrepp leder till att angriparen far fullstindig
kontroll éver enheten och dess information. I de fall dir
syftet dr mer riktat mot personen eller organisationen som
anvinder IoT-enheten kan anvindningen vara betydligt
mer utstuderad idn for exempelvis dverbelastningsattacker.
Det har exempelvis visats hur enkelt det 4r att manipulera
videostrommen som levereras av en nitverksansluten
overvakningskamera for att dolja en hindelse.

Delar av det ukrainska elnitet stingdes ner genom ett
omfattande och avancerat IT-angrepp i december 2015.
Angreppet byggde nistan uteslutande pa sirbarheter i
traditionella IT-system men inkluderade dven angrepp
mot JoT-liknande enheter. Under angreppet byttes
mjukvaran ut i vissa komponenter vilket resulterade i
att kommunikationen till anliggningarna inte lingre
fungerade. Detta medférde i sin tur att det krivdes manuella
atgarder pad plats for ate fi igang eldistributionen och att
delar av elnitet inte gick att fjarrstyra forrin den drabbade
utrustningen hade ersatts.

Forstorande angrepp har dven dykt upp pé internet
genom skadlig kod som riktar sig mot vissa IoT-enheter
och gor dessa obrukbara. Det har spekulerats i vem som
dr det egentliga malet for dessa angrepp. En teori dr att
de ir riktade mot tillverkarna som paverkas negativt av
garantiirenden och dalig publicitet till f6ljd av angreppen,
dir risken att tappa kunder och dirmed forlora pengar
anses kunna ge ett okat incitament f6r sikrare produkter.

Angrepp dir mélet dr att komma 4t information
i lIoT-enheter riktas ofta mot enskilda personer eller
organisationer, ofta opportunistiskt eller slumpvis

valda, dir information kan samlas in eller system tas
over for exempelvis utpressningssyften, kartliggning
eller 6vervakning. Uppmirksammade produkttyper ir
nitverksanslutna vervakningskameror och babymonitorer,
som i 6kande utstrickning forekommer i privatbostider.
Kinda sikerhetsbrister 4r emellertid inte begrinsade till
dessa tvd produktkategorier utan har pavisats i ett brett
spektrum av produkter sisom smarta TV-apparater,
insulinpumpar, leksaker, vitvaror, industriella diskmaskiner,
termostater, bilar och sexleksaker.

Det ir synnerligen viktigt att IoT-leverantorer far
kinnedom om sarbarheter si att dessa kan dtgirdas.
Det férekommer att statliga aktorer samlar kunskap om
sarbarheter for egen underrittelseverksamhet istillet for att
rapportera dem till leverantérerna och gora dem allmint
kinda, vilket 4r mycket oroande. Det finns inga garantier
att kunskapen inte licks och skadar allminheten, nigot
som dven har intriffat dd en licke sirbarhet anvints i ett
utpressningsvirus som nitt omfattande spridning.

STYRMEDEL FOR CYBERSAKERHET SAKNAS

I dagslaget saknas det i princip styrmedel for att forbattra
cybersikerheten i civila produkter. Kundernas krav pa
cybersikerhetsomradet dr 4n si linge laga, speciellt for
konsumentprodukter. Ménga typer av angrepp, exempelvis
overbelastningsattacker, drabbar inte den person som
dger utrustningen vilket gor att denne ofta kinner liten
anledning att bekymra sig om sikerheten i produkterna.
Med 6kande mediefokus pa cyberangrepp och sarbarheter
kan mycket vil konsumenternas medvetenhet om effekterna
av bristande cybersikerhet 6ka och dirmed dven de krav de
stiller pa tillverkarna.

Det finns diskussioner pd EU-nivd om att infdra
en mirkning, "Trusted IoT Label”, f6r IoT-produkter
som uppfyller vissa krav. Denna ir tinkt att bygga pa
samma grundtanke som energimirkningen av exempelvis
vitvaror, dir egenskaperna presenteras pa ett tydligt sitt f6r
konsumenterna for att underlitta deras val och styra det
mot sikrare produkeer.

En annan vig att gd ir lagstiftning och regleringar. En
mojlighet 4r att utforma regleringen liknande systemet
med obligatorisk CE-mirkning av produkter som siljs
inom EU. CE-mirkningen ldgger stort ansvar pa tillverkare
och importérer av produkter, nagot som 6verlag visat sig
fungera bra inom exempelvis personsikerhet hos elektriska
produkter, maskiner och skyddsutrustning, dven om det
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forekommer fusk dir produkter CE-mirks trots att de inte
uppfyller kraven.

Sé linge dagens laga incitament fér producenterna
kvarstar pekar alla tecken pa att problematiken med
bristande cybersikerhet inom IoT-omradet kommer
att fortsitta under Sverskddlig framtid. I och med att
antalet installerade IoT-enheter okar kan det antas att
foljdverkningarna av osikra IoT-enheter kommer att vixa.
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